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RECHTLICHE INFORMATIONEN UND WEITERE HINWEISE

RECHTLICHE INFORMATIONEN UND WEITERE HINWEISE

eGo-Mail basiert auf der von der Firma bos KG ecokeiten Client-Anwendung
Govello. Als Grundlage fiur diese Anwenderdokumeatatvurden Ausschnitte
aus dem aktuellen Nutzerhandbuch der Firma bos WGCtient-Anwendung
Govello Ubernommen. Wir mdchten Sie bitten, diehfislgend aufgefihrten

rechtlichen Hinweise der Firma bos zu beachten.

Diese Produktinformation sowie samtliche urhebdrnsféhigen Materialien, die
mit dem Produkt vertrieben werden, sind urhebethebthgeschitzt. Alle Rechte
sind der bremen online services Entwicklungs- umdriBbsgesellschaft mbH &
Co. KG, Bremen, (bos KG) vorbehalten. Alle urhebehntsfahigen Materialien
durfen ohne vorherige Einwilligung der bos KG wedgnz noch teilweise
kopiert oder auf sonstige Art und Weise reproduzamezrden. Fir rechtmaliige
Nutzer des Produkts gilt diese Einwilligung im Rawmmder vertraglichen
Vereinbarungen als erteilt. Jegliche Kopien dieRexduktinformation bzw. von
Teilen daraus mussen den gleichen Hinweis auf daglgrrecht enthalten wie

das Original.

Governikus, Govello und erv-d sind eingetragene Kdarder bremen online

services Entwicklungs- und Betriebsgesellschaft ib€o. KG, Bremen.

Das Copyright fur die Programmiersprache Java lied aveiteren, frei bei SUN
Microsystems verfugbaren Technologien, liegt beiNSWicrosystems. Das
Copyright fur JBoss liegt bei Red Hat, Inc. Hierfémd deren geltenden
Markenbestimmungen zu beachten. Andere in dieseaduRt aufgefiihrten
Produkt- und/ oder Firmennamen sind mdglicherwelarken weiterer

Eigentiimer, deren Rechte ebenfalls zu wahren sind.

Sofern in dem vorliegenden Produkt fur Personemsciel3lich die mannliche
Form benutzt wird, geschieht dies nur aus Grindanbdsseren Lesbarkeit und

hat keinen diskriminierenden Hintergrund.

Der Begriff ,Kommunen* wird hier als Oberbegriff rfialle kommunalen
Kdrperschaften, wie Stadte, Gemeinden, Kreise ddarckverbdnde mit eigenen

Selbstverwaltungsaufgaben, verwendet.
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Obwohl diese Produktdokumentation nach bestem Wissed mit grofter
Sorgfalt erstellt wurde, kdnnen Fehler und Ungegleeiten nicht vollstandig
ausgeschlossen werden. Eine juristische Verantwgrtoder Haftung fir
eventuell verbliebene fehlerhafte Angaben und deFfeigen wird nicht
tUbernommen. Die in dieser Produktdokumentationatghen Angaben spiegeln
den aktuellen Entwicklungsstand wieder. KinftigeflAgen konnen zusatzliche

Informationen enthalten.

Wenn lhnen in diesem Dokument Fehler auffallen odeenn Sie
Verbesserungsvorschlage haben, schicken Sie digse per E-Mail an:

petra.carl@saarbruecken.de oder an tanja.scheibl@gsacken.de
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1 VORWORT

eGo-Mail ist eine Anwendung, die eine sichere uadrauliche Kommunikation
und Datentubertragung Uber das Transport—Mediumineteermdglicht. Genutzt
werden zur Datentbertragung das sichere Transptojmil OSCI und die

Middleware Governikus.

Betreiber von eGo-Mail ist der Zweckverband Elekisshe Verwaltung fur
saarlandische Kommunen (eGo-Saar, URL: http://wguorsaar.de). Der eGo-
Saar ist ein freiwilliger Zweckverband, dem —bid die Stadt Bexbach- alle
saarlandischen Stadte und Gemeinden, die Kreise, Sladtverband, der
Landkreistag, der Entsorgungsverband Saar und en@enmunale Dienstleister
angehoéren. Der eGo-Saar hat es sich zum Ziel desetie

Verwaltungsmodernisierung unter Nutzung von IT-gestten Verfahren fur und
mit den saarlandischen Kommunen, auch in Zeitenppema finanzieller

Ressourcen, kostengunstig umzusetzen.

Durch die in dieser Form einmalige interkommunalesammenarbeit und die
tatkraftige Unterstitzung der Firma bos KG, soweendnternen Dienstleister der
Landeshauptstadt Saarbriicken, dem Informations- Kordmunikationsinstitut

(kurz 1IKS), wurde es mdoglich, mit eGo-Mail die Anfierungen des § 3a des
saarlandischen Verwaltungsverfahrensgesetzes illeerund einen Zugang zur
rechtsverbindlichen elektronischen Kommunikationt nden entsprechenden
Kommunen zu erdffnen. eGo-Mail erganzt hierdurchzaintraler Posteingang die
Zugangsmaoglichkeit zu den kommunalen Dienstleistangvenn die Schriftform

erforderlich ist und demgemalR die qualifizierteraigir eingesetzt werden muss.

Insbesondere fiur gewerbliche Nutzergruppen (z.B3pchtsanwaélte, Notare,
Architekten), die kontinuierlich Verwaltungskontakiind eine hohe Anzahl von
Transaktionen verzeichnen, bietet eGo-Mail zukgnéin zielgruppenorientiertes
Applikationsangebot, das zur Optimierung der Adsditadufe und zur Verkirzung

der Bearbeitungszeiten fuhren wird.

Wir wiinschen Ihnen viel Erfolg bei der Nutzung \e®o-Mail!
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Haftungsausschluss:

Der Betreiber eGo-Saar schlief3t jegliche Haftunggaiiche fir die Installation

und Nutzung von eGo-Mail aus.
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2 UBER DIESE ANWENDERDOKUMENTATION

Diese Anwenderdokumentation soll Sie in die Lagerse&en mit den
unterschiedlichen Funktionen von eGo-Mail sinnwotizugehen, bzw. lhnen bei

Fragen oder Problemen unterstutzend zur Seiterstehe

eGo-Mail ist ein komfortables Kommunikationstoolf &asis der Intermediar-
Software Governikus. eGo-Mail bietet Behorden, sowderen Kunden, die
Maoglichkeit einer sicheren und rechtsverbindlichéammunikation Uber das
Internet. Eine starke Verschliisselung sorgt fur dextraulichkeit. Eingesetzt
werden hierfir elektronische Signaturen, das Uagungsprotokoll OSCI und die

entsprechenden Verschlisselungstechnologien.

2.1 Elektronische Signaturen

Eine elektronische Signatur ist ein elektronisctgisgel, das die Integritat
(Unverfalschtheit) eines Dokumentes nach dem Wildes Verfassers bestatigt.
Bei der qualifizierten Signatur wird jedem Inhabasner Signaturkarte je ein
Schlusselpaar, bestehend aus einem privaten umgneirfifentlichen Schlissel,

zugewiesen.

Bei der Signaturbildung wird durch den Unterzeicheees Dokumentes der
private Schlissel zur Signierung verwendet. Deeriifithe Schlissel wird dem
Empfanger mitgesandt und verifiziert beim Empfangke Giltigkeit des

Dokumentes. Dies geschieht tber einen Hashwert gkiomerter Fingerabdruck
der Datei).

Fur die Sicherstellung der Vertraulichkeit wird eineites Schlisselpaar bendtigt.
Zur Verschlisselung des Dokumentes wird der oOfidmgl Schlissel des

Empfangers bendétigt.

Der Empféanger entschlisselt dann mit seinem priv&tehlissel die Ubermittelten
Informationen. eGo-Mail nutzt zur Ver- und Ents@délung standardmalig

Softwarezertifikate.
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2.2 Datentbermittlung per OSCI

OSCI (Online Services Computer Interface) ist déan8ard fir die sichere
Datenlibermittlung in Deutschland. eGo-Mail Ubertrdge Daten in Form von
OSCI-Nachrichten. Durch die Trennung von Sende- undltsdaten und den
Einsatz von Verschlisselungstechniken wird gewidtee dass auch bei der
Prifung der Signatur und der Zertifikate, durch desn IKS betriebenen
Intermediar Governikus, die Vertraulichkeit der Kmoomikation gewahrt bleibt.

Hierdurch wird auch den Anforderungen des Datemzels Rechnung getragen.

Durch Protokollierungs- und Quittungsmechanismemdwias "elektronische

Einschreiben mit Rickschein" realisiert.

2.3 Zertifikatsverwaltung

Zum Verschlisseln von OSCI-Nachrichten benutzt ®&&d- Schliissel deren
bestéatigende Zertifikate gleichzeitig zur Adressigy der Nachrichten verwendet
werden. Um mit eGo-Mail nach der Installation auatiressiert werden zu
kbnnen, missen Sie sich Uber einen Registrieruagsdianmelden. Dies
geschieht, indem die in einer Visitenkarte einzaypelen Daten verschlisselt an
einen Registrierungsserver Ubertragen werden. i&#etn Vorgang werden Sie in
einem zentralen Adressbuch registriert und kénmespsiter als Empfanger von

Nachrichten ausgewéahlt werden

2.4 Kommunikationsablauf

Die Daten werden in Form von Nachrichten zwischémgBrn und Behdérden
ausgetauscht. Dabei kénnen Birger und Behérden rdoMosender als auch

Empfanger von Nachrichten sein.

Die zu einer Nachricht gehérenden Daten werden nadcdr Erfassung oder

Ubernahme innerhalb von eGo-Mail
- visualisiert,

- von den Absendern elektronisch signiert und dann
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- von eGo-Mail im OSCI-Format an einen so genanrigaermediar (auch

OSCI Manager genannt) gesendet.

2.5 Intermediar (Governikus)

Zur Ubertragung von OSCI-Nachrichten wird immer kitermediar benétigt. Im
Auftrag des eGo-Saar wird der fur eGo-Mail genutlriteermediar, von IKS

betrieben.

Der Intermediar:

- pruft die Signatur und die Zertifikate,

- erstellt dartber ein Prufprotokoll und

- halt die Nachricht im Postfach des Empfangers Abmuf bereit.

- Die Nachricht kann, wiederum im OSCI-Format, tb&o-Mail abgeholt

werden.

Nach diesem Schema lauft die Kommunikation zwischen

Kommunikationspartnern grundsatzlich immer ab.
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3 SYSTEMANFORDERUNGEN

Um die Anwendung nutzen zu konnen, sind folgendsteé3yanforderungen

erforderlich:

- Fir die Nutzung von eGo-Mail benétigen Sie eine@ und einen
hinreichend schnellen Internetanschluss, beispat®avDSL, da beim
Start von eGo-Mail und der Ubermittlung von umfagigheren
Nachrichten gréRere Datenmengen Ubertragen weedgmMail setzt die
Darstellbarkeit von  mindestens 256  Farben vorausje d

Bildschirmauflésung sollte 1024 x 768 Pixel nichterschreiten.

- Die Betriebssysteme unter denen die Anwendungtiomert, finden Sie
unter der Internetadresse http://www.ego-saar.idie Btirger —Homepage

der Kommune).

- Da die Anwendung ohne Signaturkarten nicht genuterden kann,
bendtigen Sie ein Chipkarten-Lesegerat, das an Rifgnangeschlossen
wird. Eine Liste der aktuell unterstitzten Leseterfinden Sie unter der
Internetadresse http://www.ego-saar.de (fur Birgétomepage der

Kommune).

- Zur Ausfuhrung der Anwendung ist eine Java Ruetitnvironment (JRE)
ab Version 1.4.2_04 unbedingt erforderlich. Im Aligeinen wird die JRE
als Bestandteil eines der genannten Browser auigchatind ohne Ihr
Zutun mitinstalliert. Sollte die JRE auf dem gewdhten Rechner
dennoch nicht existieren, besteht die Mdglichkeis aktuell fur die
Nutzung von eGo-Mail empfohlene Softwarepaket vo®BLStick (fur
Burger — Homepage der Kommune) auf Ihren Rechnember zu laden,

siehe dazu auch das Kapitel "Installation und StamteGo-Mail".

- Um die Anwendung aufzurufen bendtigen Sie daggrom Java Web
Start (JWS). Wenn Sie die JRE installieren, wird SIVutomatisch

mitinstalliert.
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Wahrend der Installation am Arbeitsplatzcomputed dbestimmte Nutzerrechte

erforderlich:

- Zur Installation von Java Runtime Environmerava Web Start sowie zur
ersten Installation von eGo-Mail benétigen Sie,sgldterer Nutzer, lokale
Administratorrechte  fir Ihren Arbeitsplatzcomputenveil dabei

Anderungen an den so genannten Java-Policies vargaen werden. .

- Fur spater erforderliche Updates werden dagegenie normalen Rechte
eines Standardbenutzers bendétigt. Bitte sprechee 8ir die

Erstinstallation gegebenenfalls Ihren Systemadinats an.
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4 |NSTALLATION UND START DER ANWENDUNG eGO-
M AIL

Dieses Kapitel beschreibt die Schritte zur Instamlla und erstmalige

Inbetriebnahme von eGo-Mail.

4.1 Installation

4.1.1 Java Runtime Enviroment (JRE)

Die Java Laufzeitumgebung (JRE) wird aus zwei Geiinoendotigt.

1. eGo-Mail ist eine in Java erstellte Anwendunge @ine JRE zur

Ausflhrung bendétigt
2. Zusammen mit der JRE wird automatisch auch Waeta Start installiert.

eGo-Mail wird anfangs mit Java Web Start installierd danach immer tber Java
Web Start gestartet. Java Web Start verbindetwchedem Start von eGo-Mail
mit dem Server, auf dem die eGo-Mail Installaticateien abgelegt sind. Auf
diesem Server findet eine Uberprufung auf Aktutibtatt. Ist eine der eGo-Mail
Komponenten auf dem Server aktueller als auf IhRechner, wird diese vor
dem Start von eGo-Mail aktualisiert. Damit ist gdfpestellt, dass Sie eGo-Mall

immer in der aktuellsten Version starten.

Hinweis: Wenn Sie nicht wissen, welche Version dBE oder ob Uberhaupt

eine JRE auf Inrem Rechner installiert ist, gehierm@e folgt vor.

- Fur MS Windows Anwender: Offnen Sie Uber "Start™Programme" ->
"Zubehor" ein Eingabeaufforderungsfenster (DOS BPtdmGeben Sie
dort diesen Befehl eirjava —version Es wird entweder die Version
Ihrer JRE ausgegeben oder, wenn noch kein JRElliedtavurde, die

Ausgabe Befehl konnte nicht gefunden werden

- FUr Linux Anwender: Offnen Sie eine Shell und gelSie dort diesen

Befehl ein java —version Es wird entweder die Version lhrer JRE

10
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ausgegeben oder, wenn noch kein JRE installierdeyudie Ausgabe

"Command not found

Laden Sie die gewtinschte Version auf lhren Recharmmnter und starten Sie die

Installation durch Doppelklick auf die Datei.

Lesen und akzeptieren Sie die Lizenzbestimmungehfolgen Sie danach den

Anweisungen des Installationsassistenten.

Mit der Installation einer passenden JRE auf Iht€@omputer haben Sie die
notwendigen Voraussetzungen geschaffen, um eGo-Mail starten. Bitte

beachten Sie, dass hierzu eine Internetverbindastgben muss.

Es erscheint das folgende Fenster:

G RO sAAR

ZWECKVERBAND
ELEKTRONISCHE VERWALTUNG
FUR SAARLANDISCHE
KOMMUNEN

Abbildung 3: Java Runtime ladt eGo-Mail

4.1.2 Java Web Start (JWS)

eGo-Mail wird immer mit Java Web Start (JWS) inig¢ai und danach auch
immer mit JWS gestartet. JWS ermittelt fehlende .baktuellere Module und
startet nach kurzer Zeit den Download-Vorgang vaenv&r. Je nach benotigter
Datenmenge, verfigbarer Netzanbindung und Auslgsties Servers kann der

Download unter Umstédnden mehrere Minuten in Andpnehmen.

Der Download-Umfang hangt davon ab, ob Sie eGo-ki@imalig herunterladen
oder ob eine Aktualisierung stattfindet. Ersteresiw je nach Netzanbindung -
einige Zeit in Anspruch nehmen, da eGo-Mail kontplgtladen wird. Beim

Starten einer bereits installierten eGo-Mail Anwemgl ist der Aufwand dagegen

sehr viel geringer, da nur die aktualisierten Datajeladen werden.

Dieser Aktualisierungs-Download erfolgt entwederi leestehender Online-

Verbindung beim Start der Anwendung oder beim néagtithen Herstellen einer

11
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Online-Verbindung, beispielsweise beim Senden undnpfengen der

Nachrichten.

4 Java Web Start 1.4.2_05 1=

"7 Govello
bremen online services GmbH & Co KG

govello jar wird von 194.95.255.138 geladen
133K gelesen

| | Abhrechen

Abbildung 4 Java Web Start

Sobald der Download erfolgreich beendet wurde,heist eine Meldung, mit der
JWS den unbeschrankten Zugriff auf den lokalen Rechund das Netzwerk
fordert. In dieser Sicherheitswarnung der SUN Miggiems Inc. wird das
Zertifikat genannt, mit dem die gerade herunteradehen Module signiert

wurden, sowie das Trust Center, das die Authedtidieses Zertifikats garantiert.

Klicken Sie auf den Button “Installieren” (in anderJRE Versionen kann dieser
Button mit "Ausfiihren” bezeichnet sein) um den Paognstart fertig zu stellen.
Die Sicherheitswarnung von SUN Microsystems Inscleeint nur beim ersten

Download der Anwendung. Die eGo-Mail Programmolgetie wird angezeigt

Beim ersten Start von eGo-Mail erscheint nun dasstee "Unlimited Strength
Java Cryptography Extension Policy Files", das imglisch Uber die Java-
Lizenzbedingungen informiert. Bitte lesen Sie dikl&ung und stimmen Sie

dieser zu.

4.2 Die Anwendung eGo-Mail starten

Nach dem Download der Dateien und der Anzeige deschiedenen Meldungen
wahrend der Installation befinden Sie sich nun @r digentlichen eGo-Mail
Anwendung. Zur Begrif3ung wird vor der eigentlichemwendungsoberflache
von eGo-Mail ein Startbild eingeblendet. DiesesdBwird auch bei jedem

folgenden Aufruf von eGo-Mail am Anfang erscheinen.

QRO sAAR
ZWECKVERBAND

ELEKTRONISCHE VERWALTUNG
FUR SAARLANDISCHE 12
KOMMUNEN
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Abbildung 5 Startbild eGo-Mail

Beim ersten Aufruf von eGo-Mail erscheint ein Fenamit zwei Funktionen:
Zum einen informiert es Sie Uber die bei eGo-Maltenden Lizenzbedingungen,
zum anderen dient es dazu, lhren zukinftigen Speachdes Nachrichtenordners

fur die auf OSCI basierende Kommunikation dauerfesfizulegen.

4.2.1 eGo-Mail Lizenzerklarung

Bitte lesen Sie sich zunachst die Lizenzbedinguraggmerksam durch. Stimmen

Sie den Bedingungen zu, wenn Sie eGo-Mail benutzglen.

Auzwalil Hadhrichlen-Orduer und Lizenclredinmungen
Lizenzhedingungen

il
Ix

1 Covelln 2 x Lizenrhedingungen j

Die Standardsoftware Govello 2. % (Zusammen mit der hegleitenden D okumentation nachfolgend
"Sofivare" genannt) ist wrheberrechilich geschitzt und ausschiiefliches Eigentum der bremen
online service: Entwicldungs- und Betrishegesellschaft mbH & Co. KG (nachfolgend "boz”
genannt).

Zur Mutzung der Software ist berechtigt, wer von bos bzw. von einem zur Lizenziberlassung
berechtigten Dritten sine Lizenz erworben hat oder wer sufgrund des Beitritts zum Projekt
"Pflege Governdus" zur Mutzung berechtigt ist,

Zur Mutrung der Standardzoftware Govello 2.3 ist der Betrieh sines Registrismingz- und sines
Dowtloadservers sowie eines Intermediars erforderlich, Der Registrierungs- und

Downloadserver werden bis auf weiteres ausschliefilich von der bos KG betricben. Dic Anzahl

der Fintrage itn Registrierungsserwer ist auf 10.000 begrenzt. =

& aplennen € Annehten
Auzwahl Nachrichisn-Orener

Bitte wahlen Sie ein Standardverzeichnis aus, in dem alls Nachrichten abgespeichert werden sollen.
Dieses gilt fiar ein- und ausgehende sowie archivierte Nachrichten

Bitte beachten Sie, dass Sie das Standardverzeichnis im Machhinein nicht mehr anden kinnen|

I |
‘j Besnden

Abbildung 6: Lizenzbedingungen und Auswahl des Sp=iortes

4.2.2 Auswahl des Speicherortes fur den Nachrichtenordner

Im nachsten Schritt wird der Nachrichtenordnergeksgt.

Achtung: Sie kénnen dieses Verzeichnis nur beinterrStart der Anwendung

definieren und im Nachhinein nicht mehr ohne wesgindern.

Wir empfehlen lhnen, den Standard-NachrichtenordiiereGo-Mail auf einer

hohen Ebene im Verzeichnissystem auf Ihrer Fesgplahzulegen, also zum

13
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Beispiel: c:\\eGo-Mail. Die Anwendung legt in dies&farzeichnis einen Ordner
"osci_governikus" an und speichert in einem Unimer alle Nachrichten und

deren Anhénge.

Wenn Sie lhre Voruberlegungen abgeschlossen h#dtieken Sie bitte auf den

Button "Auswahlen".

Verwenden Sie die sich jetzt oOffnende Verzeichrssahl-Box, um das
Arbeitsverzeichnis fur Ihr neues Postfach festzetegNavigieren Sie zum

gewunschten Verzeichnis und legen Sie es mit densvihlen” Button fest.

Nach der Festlegung des Nachrichtenordners wirdVéazeichnisauswahlfenster
ausgeblendet und Sie sehen wieder das zuvor gedffiemster und Auswahl des
Nachrichtenordners.  Bitte  kontrollieren  Sie, o0ob deausgewahlte
Nachrichtenordner korrekt ist und klicken Sie auénd OK-Button. Die
Einrichtung (Eroffnung) lhres eGo-Mail Postfachesirdv im Kapitel

»,Handhabung des Postfaches” erlautert.

4.2.3 Datenschutzerklarung

Bitte lesen Sie sich zuné&chst die Datenschutzenktiraufmerksam durch.

Stimmen Sie den Bedingungen zu, wenn Sie eGo-Mailitzen wollen.

LI lx

Datenschutzerklarung Govello

Sehr geehrte Mutzerinnen und MNutzer,

zur Information tber Art, Umfang und Zweck der Erhebung, Verarbeitung und Nutzung
personenbezogener Daten im Rahmen won Gowello mdchten wir Sie bitten | die nachstehende
Datenschutzerldarng zur Kenntnis zu nehren

A, Allgemeiner Teil:

Gowello ist ein Angebot der

CEE T [ e smmea | Drucken

Abbildung 7: Datenschutzerklarung Govello

14
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5 VISITENKARTE UND GRUNDEINSTELLUNGEN

5.1 Registerblatt Visitenkarte

Einstellungen des Postfaches bearbeiten g‘
Yisitenkatte | Grundeinstellungen
Organisation/
Organisationseinheit/ |
Berul [ig Eingabe darf nicht leer seinl
Anrede Titel
Waornarne MNarne
Stralie Haushummear
PLZ Ot
ehdail Mabiltelefon
Telefon Fax

Abbildung 8: Registerblatt Visitenkarte

Nach lhrer Zustimmung und beim ersten Start wirtkhhder Visitenkartendialog
angezeigt. Geben Sie bitte lhre Kontaktdaten eille Aot gekennzeichneten
Felder sind Pflichtfelder. Je nach Client konnea Eilichtfelder unterschiedlich
vorkonfiguriert sein. Die Visitenkarte wird immeritnden Nachrichten an den

Empfanger Gbersandt.
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5.2 Registerblatt Grundeinstellungen

Einstellungen des Postfaches bearbeiten @

“isitenkarte | Grundeinstellungen
Postfachname

Gerat filr die PIN-Eingabe
Sie kdnnen hier entscheiden, ob die PIN-Eingabe - wenn maglich - dber die Tastatur des Chipkartenlesegerats erfolgen soll
[JJa, FIN-Eingabe iber das Lesegerat ermaglichen

Auswahl des Wer und Entschlizselungszedifikats

& .
Erstellen...
~u

=

Bitte wiahlen Sie ein Ver- und Entschlisselungszertifikat aus.
Auswahlen...

Abbildung 9: Registerblatt Grundeinstellungen

In dem zweiten Registerblatt ,Grundeinstellungenérden der Name lhres
Postfachs und das dazu gehoérende Verschlisselutfijsze festgelegt. Bei
Nutzung einer Signaturkarte kbnnen Sie optionalRIl¢ fur das Zertifikat Gber
den Kartenleser eingeben. Sie benétigen dazu ginkbdasse 2- oder Klasse 3-
Lesegerat, das mit einer eigenen Tastatur ausgssiat und bei dem die

Anwendung eine PIN-Eingabe Uber die Tastatur utiteatswird.

Zur Authentifizierung bei der Anmeldung von eGo-Mand zur Ver- und
Entschlisselung wird ein Zertifikat benotigt. Soféein Zertifikat vorhanden ist,
konnen Sie sich Uber den Button ,Erstellen” eint®afe-Zertifikat erstellen.
Diese Zertifikat kdnnen Sie allerdings nicht zungnééren von Nachrichten

nutzen.

Sofern Sie ein bereits bestehendes Softwarezaitifiktzen mochten, bestéatigen
Sie den Button ,Auswéhlen” .Es offnet sich der D&xrplorer, Sie kbnnen das
gewiinschte Zertifikat auswahlen und durch Anklickis ,Offnen“-Buttons in

das Registerblatt Grundeinstellung ibernehmen.

Bei Verwendung einer Signaturkarte kénnen Sie (e Button ,Auslesen”
auch das Verschlisselungszertifikat der Signattekauslesen. Der Kartenleser
wird, sofern dieser unterstutzt wird, automatisgkaent. Bitte beachten Sie

hierbei, dass bei Verlust der Karte ein Zugriff adds Postfach nicht mehr
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moglich ist und somit keine Nachrichten empfangemv.bversendet werden
konnen. Wir empfehlen lhnen aus diesem Grund zwr Med Entschliisselung ein

fortgeschrittenes Softwarezertifikat zu nutzen.

5.2.1 Erstellen eines Zertifikats

Sie haben die Mdglichkeit sich Uber den Button j&iten“ ein Software-
Zertifikat zu erstellen. Die Felder ,Name“, ,Orgaation® und

,Organisationseinheit® werden hierbei aus der afidljen Visitenkarte

[insteliungen ]

Vistenkarte | Grundeinﬂellungenl

Pastfachname [Behirdencliert Test

TR S ] £ rstellung von Software-Zertifikaten x|

Sie kdnnen hier entschaiden, Namet |Car| (Test) gseyerats erfolgen soll.

[¥ Ja, PIN-Eingake Gber das
Organisation® [Hauptamt

Augwahl des Ver- und Entsc

Crganisationseinhet* IHauptarm ﬁ
Land* [de
Erstel II
itte: weahl
A swah\ @ wahlen Die Eingabe () ist kivzer als das geforderte Minimum von 4 Zeichen
PIN-Wiederholung®

Ers‘lel\en Abfrechen | Hilfe... | =l
Abhrechen Hilfe..

Abbildung 10: Vergabe einer PIN

Klicken Sie auf den Button ,Erstellen” 6ffnet siater Datei-Explorer. Hier
konnen Sie einen Namen flr das Zertifikat angeb®hdas Verzeichnis, in dem

das Zertifikat abgespeichert werden soll.

Bevor das Zertifikat angezeigt wird, werden Sieeetnzur Eingabe der PIN
aufgefordert. Nach Eingabe der PIN wird das erzsugertifikat an den

Registrierungsserver (OSCI-Manager) bei bos gesandt

Danach gelangen Sie sofort in Ihr Postfach. Siem&timun Nachrichten erstellen,

versenden und empfangen.

17
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M€ Govello 2.1.0 - eGoMailSER - (C:\Dokumente und Einstellungen\SCHEITN\GowvelloPostfach\osci_gevernikusieGo-Mail-b. . , ‘LHQHK‘

Datel Fostfach Machricht Optionen Extras Server 7
g e = @ @ |4 @
7 New Al Senden Markierte Senden | Empfangen: Erneut Emprfangen |Beatbaitan Siarier
iy Postausgang
55| i § 1l & E gt Betreff An Unterzeichner: B =
~
P
Lazcil
/iy
L=ci)
]
& -]
it ettt et reftstiater e Epratiion | K=maanebeatat i Fanrstabs (] }-
Status:| |51 OSCHManager [ Verzeichnisdiensi)

B Foste.. | Mhiand. M covel... Unbe... | T anwe.., oE | Bl 2, 0 e 119

Abbildung 11: Hauptverwaltungsfenster

Das Postfach kann Uber den Menlpunkt , Datei* odies , x “ geschlossen

werden. Wenn sich im Postausgang noch Nachrichééinden, werden sie bei

der Abmeldung darauf hingewiesen.
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6 HANDHABUNG DES POSTFACHS

6.1 Postfach 6ffnen

Ein bereits bestehendes Postfach kann nur gedffexeten, wenn Sie die PIN fur
das Verschlisselungszertifikat eingeben. Driickee $8ierzu den Button

,Offnen*.

Postfachauswahl R|

Bitte wahlen Sie ein Postfach aus:

~

I Meu ] I Offnen I I Abbrechen ]

Abbildung 12: Anmeldefenster

Anschliel3end erscheint ein Fenster, in dem SiePhxefir das mit dem Postfach
verknupfte Verschlisselungszertifikat eingeben leinmnNach Eingabe der
korrekten PIN 6ffnet sich das Verwaltungsfenstes Bestfachs. Sie kénnen nun

wieder Nachrichten empfangen, erstellen und veesend

& Verschliisselungs-PIN-Eingabe @

Zertifikat

]

P lle Landeshaug it Saarbruecken

= Herausgeber: Saarbruecken

. Giiltig bis: 17.09,2008 11:12

& Details

fiir den Schidssel "saatbrueckenz p12"

~Eingabe der PIN

PIM filr das “Werschlisselungszedifikat

Abbildung 13: Eingabe der PIN
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6.1.1 Weiteres Postfach erodffnen

Uber den Button ,Neu“ im Anmeldefenster kann ein iteres Postfach

eingerichtet werden.

6.2 Postfach bearbeiten

Im Verwaltungsfenster finden Sie den MenUpunkt jRah“. Unter ,Bearbeiten”
offnet sich das Einstellungsfenster fir das gedéfrieostfach. In diesem kdnnen
Sie alle spezifischen Parameter eines Postfachsr@ndies sind z.B. lhre
personlichen Daten (Visitenkarte) sowie der Poktiame und das zugehdrige
Zertifikat. Ebenso kdnnen Sie fir die unterstitdtesegerate eine andere Art der

PIN-Eingabe auswahlen (Tastatur des Kartenlesegedstr Tastatur des PCs).

6.3 Postfach schliel3en

Durch Auswahl der Option "SchlieBen" im Mentpuniostfach" wird ein

getffnetes Postfach geschlossen.

6.4 Postfach loschen

Durch Auswahl der Option "Léschen" im Menipunkt SHach" kann ein
Postfach geldscht werden. Bitte beachten Sie Zusth&n des Postfachs gehen

Sie wie folgt vor:

- Holen Sie ggf. noch fir lhr Postfach vorhandene hdabten ab bzw.

versenden Sie noch im Postausgang befindliche Ndutén.

- SchlieBen Sie das Postfach dber den Menlpunkt tidebs —
~SchlieBen”.

- Wahlen Sie im Menupunkt ,Postfach® die Option ,LBsa".

- Markieren Sie das Postfach das geléscht werdenusadllgeben Sie die

Verschliisselungs-PIN des zugehérigen Zertifikats ei

- Das Postfach wurde geléscht.

20




eGo-Mail fur Blrger

7 ANWENDUNGSOBERFLACHE

Wer mit E-Mail Programmen bereits vertraut ist, dvidie Grundzige der
Anwendung schnell verstehen. Die Anwendungsobdriacbesteht im
Wesentlichen aus einem Nachrichtenbereich, in desemgete und empfangene
Nachrichten dargestellt werden. Weitere Dialogfensiffnen sich entsprechend
der Nutzreaktivitat bei Bedarf. So gibt es zum Bmk einen Anmeldefenster
beim ersten Aufruf der Anwendung, ein Fenster agtdiung neuer Nachrichten,

ein Fenster zur Festlegung der individuellen Pok#astellungen usw.
Die wesentlichen Bestandteile des Verwaltungsfessiad:

- Die Funktionsliste: Uber die Buttons in der FunkSteiste kdnnen
Nachrichten erstellt und bearbeitet werden. Auf gleichen Funktionen
zum Erstellen und Bearbeiten von Nachrichten kanmeru dem

Menupunkt "Nachrichten" zugegriffen werden.

- Die Postkorbleiste: Die Postkorbleiste befindehsam linken Rand der
Anwenderoberflache und ermdglicht die Auswahl vdPosteingang”,
"Postausgang” und "Gesendete Nachrichten". Der Noren aktuell
ausgewahlte Postkorb wird in der Postkorbleistd-@ttdruck angezeigt

und als Beschriftung tiber dem Nachrichtenbereigieasigt.

- Der Nachrichtenbereich: Im Nachrichtenbereich deswaltungsfensters
werden die wichtigsten Daten zu den erstellten, egésten und
empfangenen Nachrichten angezeigt. Je nach Postkedrden

verschiedene Informationen fir den Nutzer berei&dies

- Die Registerblatter: Die acht Registerblatter zeigke Informationen, die
die Anwendung zu einer Nachricht speichert. MadaeiSie dazu im
Nachrichtenbereich im oberen Teil des Verwaltungstiers die
gewtunschte Nachricht und klicken Sie dann in deenem Fensterhélfte
auf die Reiter der Registerblatter. Bitte beach®®, dass je nachdem
welcher Postkorb gerade aktiv ist, nur bestimmtegiferblatter

anwahlbar sind.
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i Govello lLo-t\mvelb—wsﬂach-(m\mm\m\wm _1ol x|
Datsi Postfach Machricht Optionen Extras Server 2
@ 4 Funktions|eiste
T | Meu | AlleSenden Markieme Senden | Empfangen Etneut Erpfangen | Beatbeiten  Gignieten  Signatur(er) Entfemen | Lischen Prifen  Dmcken
fz@% Posteingang
05Cl, E| P B% — Eingang auf dem Server Betreff Won Urﬂ
Posteingang ;I
Pastausgang Nachrichtenbereich
Euscli N
Gesendete Postkorbleiste -
Machrichten 4 | »
Registerblatter

Sratust ©5CI-Manager  |[7] Verzeichnisdienst]

Abbildung 14: Anwendungsoberflache

7.1 Die Postkorbleiste

7.1.1 Posteingang

Klicken Sie auf den Button "Posteingang”, um altapéangenen Nachrichten
anzuzeigen. Im Nachrichtenbereich des Verwaltumgsées werden die Spalten
"Status”, "Eingang auf dem Server", "Betreff, "VofiUnterzeichner" und "ID"
angezeigt. Bei den Registerblattern im unteren iBeresind "Nachricht",
"Visitenkarte”, "Anhange", "Inhaltsdaten”, "Prufpo&oll" und "Zertifikate"

aktiviert

7.1.2 Postausgang

Klicken Sie auf den Button "Postausgang”, um allmmZSenden bereitstehenden
Nachrichten anzuzeigen. Im Nachrichtenbereich desveltungsfensters werden
die Spalten "Status”, "Erzeugt", "Betreff, "An"Uhterzeichner" und "ID"
angezeigt. Bei den Registerblattern im unteren iBeresind "Nachricht",

"Anhange", "Inhaltsdaten" und "Zertifikate" aktivie

7.1.3 Gesendete Nachrichten

Klicken Sie auf den Button "Gesendete Nachrichtemni,alle bereits gesendeten

Nachrichten anzuzeigen. Im Nachrichtenbereich dexsv&ltungsdialogs werden
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die Spalten "Status”, "Eingang auf dem Server" tr&#, "An", "Unterzeichner”
und "ID" angezeigt. Bei den Registerblattern imemah Bereich sind "Nachricht”,
"Visitenkarte", "Anhénge", "Inhaltsdaten”, "Sendajokoll”,
"Eingangsbestatigung"” und "Zertifikate" aktiviert.

7.2 Der Nachrichtenbereich

7.2.1 Ampel

In dieser Spalte wird fur eingegangene Nachriclias Ergebnis der Signatur-
und Signaturzertifikatsprifung in Kurzform dargdist®ie Haken in den Zeilen

haben folgende Bedeutung:

- Gruner Haken: samtliche durchgefuhrten Priufungdmehaein positives

Ergebnis geliefert.

- Gelbes Dreieck mit rotem Ausrufezeichen: mindest#ne der Prifungen

konnte nicht durchgefuhrt werden.

- Rotes Kreuz: mindestens eine der durchgefihrterfuRgén hat ein

negatives Ergebnis geliefert.

Bitte klicken Sie auf das Registerblatt "Prifpraittk um sich die Ergebnisse im

Detail anzusehen.

7.2.2 Signaturniveau

Die Spalte Signaturniveau wird durch ein Paragrapypmbol dargestellt. Es zeigt
an mit welchem Signaturniveau die Nachricht signreurde (Posteingang) bzw.
signiert werden muss (Postausgang). eGo-Mail kamnmit einer qualifizierten
Signatur genutzt werden. Insofern wird hier ein (f@)y ein qualifiziertes

Signaturniveau angezeigt.

7.2.3 Anhange (Heftklammer)
Die Spalte zeigt an, ob mit der Nachricht Anhang@efihrt werden.
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7.2.4 gelesen / ungelesen

Diese Spalte zeigt an, ob eine Nachricht geleserdevioder ungelesen im
"Posteingang”, "Postausgang” oder "Gesendete Ordmagelegt wurde. Sie
kénnen erkennen, dass Sie eine Nachricht noch gelesen haben, wenn diese

im Fettdruck dargestellt wird.

7.2.5 Information (i)

Diese Spalte wird nur im Postausgang angezeigtinfodmiert den Nutzer Uber

den Status der Nachricht:
- Nachricht wird gerade versendet.

- Die Nachricht muss noch mindestens mit dem im $pg&tgnaturniveau”
geforderten  Signaturniveau signiert werden Hakenamtkche

durchgefuhrten Prifungen haben ein positives Engeeliefert.

- Die Nachricht wird gerade bearbeitet.

7.2.6 Eingang auf dem Server (Ende des Empfangsvorgangs)

Die Spalte "Eingang auf dem Server" erscheint wenn der "Posteingang™ oder
"Gesendete Nachrichten" ausgewahlt wurde. Hier srerHingangsdatum und

Eingangsuhrzeit der Nachricht wiedergegeben.

Bitte beachten Sie, dass es sich hier um den Zéitphandelt, zu dem die
Nachricht vollstadndig beim Intermediar (Governik@shgegangen ist und nicht
um den Zeitpunkt des Nachrichtenempfangs durch M@ih- Dieselbe

Zeitangabe findet sich auch im Prifprotokoll zu @émgegangenen Nachricht
sowie im Sendeprotokoll, das der Absender diesahNht beim Versand vom

Intermediar erhalten hat.

Fur die Wahrung von Fristen ist der Eingang auf dietermediar mafl3gebend.
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7.2.7 Erzeugt

Die Spalte "Erzeugt" erscheint nur im Ordner ,Postgang®. Hier wird der

Zeitpunkt dokumentiert, in dem die Nachricht vestasnd gespeichert worden ist.

7.2.8 Betreff

In der Spalte "Betreff" wird der Inhalt der Betref€ile der Nachricht angezeigt

7.2.9 "Von" bzw. "An"

Angezeigt wird im "Posteingang” die Spalte "von"afie des Absenders der
Nachricht), im "Postausgang" die Spalte "An“ und'i®esendete Nachrichten"
die Spalte "an" (Name des Nachrichtenempfangersjcid Klick auf den

Spaltennamen wird die gesamte Tabelle aufsteigend Wwieder absteigend nach

Namen und Vornamen sortiert.

7.2.10 Unterzeichner

Diese Spalte erscheint im "Posteingang”, "Postaypgeoder "Gesendete
Nachrichten" und stellt den Namen der Person dae, die Nachricht
unterzeichnet hat. Ist eine Nachricht unterzeichwetl dies zusétzlich durch die
Statuszeile "Signatur” symbolisch angezeigt. DUftibk auf den Spaltennamen

wird die gesamte Tabelle aufsteigend bzw. wiedsteafpend sortiert.

7.2.111D

Diese Spalte gibt es in allen Postkérben. Hierimdee die vom Intermediar
vergebenen eindeutigen ldentifikationsnummern degehorigen Nachrichten
dargestellt. Standardmafig sind die Nachrichterteaj®nd nach dem Datum
sortiert, d.h. die neueste Nachricht findet sichesester Stelle. Durch Klick auf
den Spaltennamen "ID" wird die gesamte Tabelle taigsnd bzw. wieder

absteigend nach der ID sortiert
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7.3 Die Registerblatter

Im Folgenden Abschnitt wird dargestellt, welche ohmfationen die
Registerblatter Nachricht, Visitenkarte, Anhéangehaltsdaten, Sendeprotokoll,
Eingangsbestatigung, Prifprotokoll und Zertifikéifte Sie bereitstellen und von

welchem Postkorb aus die unterschiedlichen Regisider anwahlbar sind.

Tabelle 1: Registerblatter

Registerblatt Bereitgestellte Informationen: AnwaHhbar...
Nachricht Hier wird der Inhalt der Nachricht..in jedem
genau so dargestellt, wie er [nRostkorb
Nachrichtenfenster ausgefullt wurde.
Damit haben Sender und Empfanger
innerhalb von eGo-Mail die Gewahr,
die Inhalte in derselben Weise
angezeigt zu bekommen.

Visitenkarte Hier sehen Sie die Visitenkarte der in
markierten Nachricht, d.h."Posteingang"
Informationen zum Empfanger bzywund Gesendete
Absender. Nachrichten

Anhange Das Registerblatt  zeigt  die.in jedem
Dateinamen der Anhange eindPostkorb
erstellten, versendeten oder

empfangenen Nachricht. Mit eingm
Doppelklick kénnen die Anhénge
geoffnet werden.
Inhaltsdaten In diesem Registerblatt werden |dieim Postkorb
Dateien angezeigt, die uUber di&Postausgang”
Funktion "Signieren” signiert werdep.
Es handelt sich hierbei um den
"eigentlichen” Inhalt der Nachricht.
Sendeprotokoll Das Registerblatt  stellt  dasim Postkorb
Sendeprotokoll dar. Die darin'Gesendete
enthaltenen Angaben wurdeMNachrichten™
wahrend des Sendevorgangs vpm

Intermedidar an den  Absender
zurickgeschickt und enthalten ul.a.

den genauen  Zeitpunkt des
Nachrichteneingangs beim
Intermediar sowie das Ergebnis der
Prifung des Signaturzertifikats.
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Registerblatt

Bereitgestellte Informationen:

AnwéaHbar ...

Eingangsbe-
statigung

Hier sehen Sie die Angaben,
wahrend des Sendevorgangs Vv
Intermedidr an den
zurtickgeschickt wurden. Enthalte
ist u.a. den genauen Zeitpunkt ¢
Nachrichteneingangs bei
Intermedidr.

AbsendeNachrichten"

lie.im Postkorb
pibesendete

N
les
m

Prufprotokoll

Dieses Registerblatt stellt d
Prufprotokoll dar. Dieses wurd
zusammen mit der eigentlichg
Nachricht empfangen und enthalt ¢
Ergebnis  der  Signatur- ur
Signaturzertifikatsprifung durch dg¢
Intermedidr.

as.im  Postkorb
€'Posteingang”
2N

as

d
2N

Zertifikate

Hier sehen Sie eine Ubersicht der
der Nachricht empfangenen od
gesendeten Zertifikate.
Hinweis: Uber die rechte Maus-Tas
kann jedes Zertifikat, nachdem
markiert wurde, online nachtraglic
hinsichtlich des Status bei d
zugrunde liegenden ZDA verifizie

mitin
dPostkorb

jedem

te
es
h
er
't

werden.
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8 NUTZERSPEZIFISCHE EINSTELLUNG IM POSTFACH

Zur effektiven Nutzung des Postfaches stehen vedehe Funktionen zur
Verfugung, mit denen Sie lhre eGo-Mail Anwendungtsprechend lhres
personlichen Bedarfs konfigurieren kénnen. Diesekkanen kdnnen uber die
Menidpunkte "Optionen” und "Extras" aufgerufen wardend werden im

Folgenden kurz beschrieben.

8.1 Allgemeine Funktionen des Menus "Optionen"”

8.1.1 E-Mailbenachrichtigung

Bei Auswahl dieser Option 6ffnet sich ein Fenstedém festgelegt werden kann,
ob eine Benachrichtigung per E-Mail stattfindenl,selenn eine Nachricht (auf
dem Intermediar) eingegangen ist. Durch Aktivierudgy Check-Box und der
Eintragung einer korrekten E-Mailadresse in dag&iefeld wird die Funktion

aktiviert. Sollen mehrere Empfanger benachrichtig¢rden, muss eine E-

Mailsammeladresse eingerichtet und hier eingegelseden.

8.1.2 Automatisiertes Empfangen

Bei Auswahl dieser Option 6ffnet sich das Fensfertdmatisiertes Empfangen”.
In diesem Fenster besteht die Mdglichkeit ein har(in Minuten) anzugeben,
in dem die Nachrichten, die im Postfach auf derermediér liegen, automatisch

abgeholt werden sollen.

Die Nachrichten und Anhé&nge selbst bleiben im Arctdner gespeichert. Der

Zeitraum muss mindestens 30 Tage betragen.
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8.2 Allgemeine Funktionen des Men(s "Extras"

8.2.1 Lesegerat suchen

Diese Funktion ermoglicht Ihnen das erneute Sucldes an dem PC
angeschlossenen Kartenlesers. Diese Option sd@linmmer dann auswahlen,
wenn die Anwendung den Kartenleser nicht ansprétthdan kann. Dies ist zum
Beispiel der Fall, wenn Sie eine Nachricht sigmenmetchten und das Signatur-
PIN-Eingabe-Fenster nicht erscheint. Sollten SeseliFunktion nutzen, mussen

Sie anschlie3end die Anwendung neu starten.

8.2.2 Adressbuch

Bei Auswahl dieser Option 6ffnet sich das Fenstadréssbuch”. Dieses Fenster
dient dazu, aus den gespeicherten VisitenkarteeneEmpfanger auszuwahlen.
Im Adressbuch finden Sie alle Personen und Ingiiteh, mit denen ein
Nachrichtenaustausch mit eGo-Mail mdglich ist. Dadressbuch bietet die
Mdoglichkeit, Uber die obere Fensterhalfte Empfangach Name, Organisation
oder Ort zu suchen. Die Suchergebnisse werdenrimnmteren Fensterhalfte als
gefundene Adressen dargestellt. Wenn Sie keine eétsthrankungen aktiviert

haben, zeigt Ihnen das Adressbuch alle Eintrage an.

8.2.3 Zertifikat Erzeugen

Bei Auswahl dieser Option 6ffnet sich das Fensiertifikat Erzeugen”. Diese

Funktion steht zur Verfiigung um sich ein neuesiffleat zu erzeugen.
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9 INFORMATIONEN ZUM POSTFACH

Informationen Uber das Postfach sind abrufbar udéer Mentpunkten "Server”

und "?".

9.1 Menupunkt Server

Bei Aufruf des Menlpunkts "Server" kénnen Sie zWwest Informationen zum

Intermediar, zum Verzeichnisdienst und zum Veriiib@asserver wahlen.

9.1.1 OSCI Manager (Intermediar)
Bei Auswahl dieser Option werden Informationen Ulden Intermediar der
Anwendung dargestellt:

- URL: Nennt die Internetadresse (URL), unter der determediar

betrieben wird.

- CA Zertifikat: Zeigt das CA-Zertifikat des oOfferthen Schlissel des

Intermediars.

9.1.2 Verzeichnisdienst

Bei Auswahl dieser Option werden Informationen Utben Verzeichnisdienst der

Anwendung dargestellt:

- Benutzer ID: Nennt die eindeutige ID unter der dasgewahlte Postfach

beim Verzeichnisdienst registriert ist

- ZDA Zertifikat: Nennt die Internetadresse (URL) @ntder der

Verzeichnisdienst betrieben wird.

9.1.3 Verifikationsserver

Bei Auswahl dieser Option wird die Internetadresq®@JRL) des

Verifikationsserver angezeigt.
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9.2 Hilfe (?)

Mit Auswahl dieser Option starten Sie die Hilfeftiok, hier erhalten Sie weitere

Informationen zu diesem Fenster oder zur gesamteveAdung.
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10 NACHRICHTEN ERSTELLEN UND VERARBEITEN

Fir das Erstellen einer neuen Nachricht klicken Iftie2 im Verwaltungsfenster
auf den Button Neu oder wahlen Sie den MenUpunkdctMicht* —  ,Neu“. Es

Offnet sich das Nachrichtenfenster

& Nachricht an: E|D|B‘
> @
In den Postausgang Empfanger  Anhdnge  Hilfe
Signaturniveau
(®) Qualifiziert () Fortgeschritten () Ohne Signatur
Betreff
Bezug
~
v
Anhange
~
v
< >
werflgbar: 20 MB, genutzt: O byte(s) verflgbar: 30, genutzt: O

Abbildung 15: Nachrichtenfenster

10.1 Nachrichten erstellen

10.1.1 Empfanger auswéhlen

Im Nachrichtenfenster kénnen Sie neue Nachrichtstelen, Anhénge einfligen
und im Postausgang speichern. Uber die Befehlerimvigniileiste konnen Sie die
fertig erstellte Nachricht im Postausgang zwiscpeithern, den Empfanger
festlegen, Anhange anfuigen oder die Hilfe aufruf@as Signaturniveau ist auf

qualifiziert festgelegt.

Uber ,An* gelangen Sie zum Adressbuch.
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& Bitte wihlen Sie den Empfinger BJ

Ernpfinger suchen

Name Organisation Ort

Gefundene Adressen

Hame Organigation On E]

Beckingen, Poststelle Gemeinde Beckingen Beckingen ~

Bexhach, Poststelle Stadt Bexbach Bexhach

Bous, Poststelle Gemeinde Bous Bous

Carl Eeamtin Saarbricken

Dillingen, Poststelle Stadt Dillingen Dillingen

eGo-Saar, Poststelle Iweckverband eGo-Saar Saarbricken

Ensdod, Poststelle Gemeinde Ensdorf Ensdorf

Eppelhorn, Poststelle Gemeinde Eppelhorn Eppelborn

Esslinger IKS-RI+FirstLevelSupport Saarbruecken

EWS, Poststelle Ertsorgungsverband Saar Saarbricken

Freisen, Poststelle Gemeinde Freisen Freisen

Friedrichsthal, Paststelle Stadt Friedrichsthal Friedrichsthal

Gersheim, Poststelle Gemeinde Gersheim Gersheim

Grolirosseln, Poststelle Gemeinde Grofirosseln Grofkrosseln

Hirschielder Werwaltungsdezerment Saarbriicken

Hoffrmann Laptop IKS Saarbriicken

Homburg, Poststells Stadt Hormbury Homburg

lllingen, Poststelle Gemeinde lllingen llingen ~
[ Schlielen ] [ Hilfe I

Abbildung 16: Adressbuch

Das Fenster ,Adressbuch“ dient dazu einen Empfangeszuwahlen. Im
Adressbuch werden lhnen alle Behdrden angezeigidenien Sie Uber eGo-Mail
kommunizieren kdnnen. In der oberen Fensterhadtdint die Moglichkeit einen
Empfanger nach Name, Organisation oder Ort zu sucbe& Suchergebnisse
werden in der unteren Fensterhdlfte als ,Gefundethessen” dargestellt. Ohne

Sucheinschrankung werden hier alle gespeicherteasadn aufgelistet.

Uber die Auswahl des Buttons ,Details* erhalten Sé@here Informationen zur

zugehdrigen Visitenkarte und zum Zertifikat desgewgihlten Adressaten.

Mit Hilfe des ,Aktualisieren® —Buttons besteht dMdglichkeit, das gesamte
Adressbuch erneut von Verzeichnisdienst zu ladeh den aktuellen Stand der

maoglichen Adressaten zu erhalten.
Markieren Sie den von lhnen gewiinschten Empfanger:

Nach Betatigen der Funktion ,Auswéhlen® gelangene Swieder ins

Nachrichtenfenster.

10.1.2 Nachrichten verfassen und speichern

Uber eGo-Mail kénnen Sie nur dann Nachrichten vetea, wenn Sie die
Nachricht mir einer qualifizierten Signatur verseheélierzu bendtigen Sie eine
gultige Signaturkarte, die mindestens der quadifign Signatur entspricht und

einen Chipkartenleser.
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Der ,, Betreff* im Nachrichtenfenster ist als Pflibéld gekennzeichnet. Hierdurch
wird gewéabhrleistet, dass immer ein eindeutiger Bezwischen der Nachricht und

den einzelnen Protokollen hergestellt werden kann.
Fur die eigentliche Nachricht steht Ihnen ein Fleizur Verfigung.

Ihre fertig erstellte Nachricht kbnnen Sie Uber dasketten-Symbol in den

Postausgang verschieben und dort zwischenspeichern

10.1.3 Anhange versenden

Wenn Sie Dateianhd&nge versenden mochten, klickera&i das Symbol in der
Menlleiste. Es 6ffnet sich der Explorer und Sier@mdie gewtinschten Anhénge
aus lhrem Dateisystem auswahlen. Bitte beachtenhi®idei, dass nicht alle
Dateiformate zugelassen sind. Sie kénnen insgessnziu 30 Anhange mit einer
Nachricht versenden. Die GrofRe der Anhénge damessmt 20 MB nicht

Uberschreiten.

10.2 Nachricht verarbeiten

Im Postkorb ,Postausgang“ stehen Ihnen folgendeligtdkeiten zur Verfiigung

die Nachricht zu bearbeiten und zu versenden:

10.2.1 Bearbeiten

Uber diesen Button konnen Nachrichten, die sictPimstausgang befinden und
noch nicht signiert wurden, erneut aufgerufen umdgrbeitet werden. Sollen
bereits signierte Nachrichtenerneut bearbeitet ®erdmissen vorher alle

Signaturen mit dem ,Signatur-Entfernen” - Buttonfemt werden.

10.2.2 Signieren

Durch Auswahl der Funktion 6ffnet sich ein Anzemyester, das Sie zur Eingabe
der PIN Uber den angeschlossenen Kartenleser daffoNach Eingabe der PIN

ist die Nachricht signiert. Bitte beachten Sie,sddg& Nachricht vorab markiert
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werden muss. Sollte der Kartenleser nicht angebprowerden, konnen Sie Uber
den Menupunkt ,Extras“ — ,Lesegerat suchen“ eineetes Ansprechen des
Kartenlesers veranlassen. Sollten Sie diese Funktotzen, missen Sie
anschlieBend die Anwendung neu starten. Bitte leachie, dass jede Nachricht

einzeln signiert werden muss.

10.2.3 Markierte Senden

Durch Auswahl der Option werden nur die im Postangg markierten

Nachrichten versendet.

10.2.4 Alle Senden

Durch Auswahl der Option werden alle NachrichtenRwstausgang versendet.
Nach dem Versenden werden die Nachrichten sowie zigehotrigen
Sendeprotokolle und Ubermittiungsbelege im PostkdBesendete Nachrichten®
abgelegt. Die Nutzung der Funktionen ,MarkiertefABenden” setzt voraus, dass
sich im Postausgang Nachrichten befinden, diessekirsigniert wurden und eine

aktive Internetverbindung besteht.

Die Funktionen Bearbeiten, ,Signieren®, ,Signatumtternen®, ,Markierte

Senden® und ,Alle Senden” finden Sie auch unter déemtpunkt ,Nachricht".
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11 POSTEINGANGE VERARBEITEN

11.1 Nachrichten empfangen

Durch Auswahl der Option ,Empfangen® werden alleinbelntermediar
vorgehaltenen Nachrichten fir das aktive Postfabigeaufen und in den
Posteingang Ubertragen. Voraussetzung fur diesektibanist eine aktive

Internetverbindung.

Hinweis: Durch Auswahl der Funktion automatisiertEsmpfangen werden
eingehende Nachrichten automatisch im Posteingarmgelegt. Durch
Hinterlegung einer E-Mailadresse im Fenster E-Mailichrichtigung werden Sie

zudem uber eingehende Nachrichten per Mail informie

Durch Auswahl der Option ,Erneut Empfangen® kanneeNachricht wiederholt
vom Server angefordert werden. Hierfir muss die hNehkt, die erneut
empfangen werden soll, im Posteingang markiert ererdiese Funktion kann
dann zum Tragen kommen, wenn z.Bsp. die Prifung dée ,Prifen” - Button

nicht erfolgreich war.

11.2 Signatur erneut prufen

Wurde eine Nachricht tUbermittelt, deren Status dem Prifprotokoll nicht
eindeutig oder nicht ok ist, haben Sie folgende htgeiten zur erneuten

Prufung:

- Uber die rechte Mausetaste kann jedes Zertifikathdem es im Reiter
"Zertifikate" markiert wurde, online nachtraglichnkichtlich des Status
beim zugrunde liegenden Trustcenter verifiziert deer. Bitte beachten
Sie, dass eine bestehende Internetverbindung zmdeg®oraussetzung
fur diese Option ist. Das Prifergebnis wird anggizeind kann
abgespeichert und ausgedruckt werden. Eine natibtrégAnderung der
Prufergebnisse in dem zur Nachricht zugehdorigerieRéPrufprotokoll”

erfolgt nicht. Der Prufzeitpunkt ist vorgesteueie kénnen ihn wie
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nachfolgend beschrieben andern. Loschen Sie diekidtang in der
Check-Box, danach kdnnen Sie Uber ,Auswahlen“ eatubh und die
Uhrzeit auswéhlen. Durch Auswahl des Buttons ,Rrtifé@nnen Sie eine
Signaturprifung der im Verwaltungsfenster markiertéNachricht
durchfuhren. Das Ergebnis wird in dem Fenster "k
Signaturprufung” dargestellt. Diese Menufunktiort Haeselbe Funktion

wie der Button "Prifen” in der Buttonleiste des Waltungsfensters.

Die Funktionen Bearbeiten, ,Empfangen®, und ,Priféinden Sie auch unter

dem Menupunkt ,Nachricht".
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12 GEMEINSAME FUNKTIONEN DER ORDNER
POSTEINGANG UND GESENDETE OBJEKTE

12.1 Drucken

Durch Auswahl dieser Funktion konnen Sie eine vormarkierte Nachricht
ausdrucken. Es offnet sich ein Fenster, in demasgwvéhlen kdnnen, ob die
Registerblatter, die Nachricht oder die Visitenkaausgedruckt werden sollen.
Nach Anklicken des Buttons "OK" 6ffnet sich das $ten zur Auswahl der
Druckeroptionen, durch Anklicken des Buttons "Aldtren" wird der Vorgang
beendet. Durch Anklicken des Buttons "Hilfe" kanie dHilfe zur Druckoption

oder anderen Funktionen der Anwendung aufgerufedeme

12.2L6schen

Durch Auswahl dieser Funktion konnen Sie vorher kieate Nachrichten
l6schen. Bevor Sie eine Nachricht endgultig l6schemissen Sie den
Léschvorgang im sich daraufhin 6ffnenden Fenstecldinklicken des Button
"Ja" bestatigen. Soll die die Nachricht nicht geliswerden, kénnen Sie den

Vorgang abbrechen, indem Sie auf den Button "Nklicken.

12.3Senden an E-Mail-Empfanger

Wenn Sie eine Nachricht markiert haben, kénneniBer das Kontextmeni diese
Funktion aufrufen. Die Nachricht wird dann an IhV&il-Programm tbergeben

und kann an einen beliebigen Empfanger versandtemer
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13 PROTOKOLLE

Beim Empfang oder beim Versand von Nachrichten eerderschiedene
Protokolle erzeugt. Die zu einer Nachricht gehdegnBrotokolle werden auf den
entsprechenden Registerblattern im unteren BeméhAnwendungsoberflache
dargestellt, sofern die Nachricht im Nachrichteeldr zuvor ausgewahlt wurde.
Bitte beachten Sie, dass je nachdem, welcher PRtstgerade aktiv ist, nur
bestimmte Registerblatter auswahlbar sind. Im Falga werden die drei

moglichen Protokolle kurz beschrieben.

13.1 Sendeprotokoll

Dieses Registerblatt ist nur im Postkorb "Gesenbleiehrichten" anwahlbar. Das
Sendeprotokoll enthéalt Angaben zum Absender uneétdaichner, Informationen
zum verwendeten Zertifikat sowie eine Aufzahlungr deit der Nachricht

Ubermittelten Anlagen.

13.2 Eingangsbestatigung.

Dieses Registerblatt ist nur im Postkorb "Gesenbetehrichten" anwéhlbar. Die
darin enthaltenen Angaben wurden wéhrend des Serghawgs vom Intermediar
an den Absender zurtickgeschickt und enthalten dem.genauen Zeitpunkt des

Nachrichteneingangs beim Intermediéar.

13.3 Prufprotokoll

Dieses Registerblatt ist nur im Postkorb "Postaigganwahlbar. Dieses wurde
zusammen mit der eigentlichen Nachricht empfangehanthélt das Ergebnis der

Signatur- und Signaturzertifikatsprifung durch trgermediar.
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13.3.1 Arten von Prifungen

Der Intermedidr kann verschiedene Prifungen duhtkfj um dem Empfanger
einer elektronisch signierten Nachricht eine Handgigrundlage zur weiteren
Verarbeitung der Nachricht zu geben. Je nach Sigmaeau und

Zertifizierungsdiensteanbieter werden alle oder igein dieser Prifungen
durchgefuhrt. Grundsétzlich ist zwischen einer &igmprifung einerseits und der
Prufung des flur die Signatur verwendeten Zertifkaandererseits zu
unterscheiden. Die Signaturprifung findet stetaldk.h. auf dem Rechner des
Empfangers) statt. Zertifikatsprifungen erfolgedira) sofern das betreffende

Trustcenter fur diesen Zertifikatstyp eine Onlingpng anbietet.

13.3.1.1 KRYPTOGRAPHISCHESIGNATURPRUFUNG

Bei der Erzeugung einer elektronischen Signatud wider Hashwert (eine Art
"Fingerabdruck™) eines Dokuments von einem Sigrsatutisselinhaber signiert,
d.h. mit bestimmten Daten verknupft. Bei der Prigf@mer Signatur verfahrt der
Intermediar daher folgendermaf3en: Zunachst wirdHeshwert des Dokuments
neu berechnet; dieser wird anschlieend mit dem 8amaturschltisselinhaber
signierten Hashwert verglichen. Stimmen beide libeo kann mit Sicherheit
davon ausgegangen werden, dass das signierte Dokumnolt verandert wurde:

die Integritdt des Dokuments ist gewahrleistet.

13.3.1.2 ZERTIFIKATSPRUFUNG

Die Prifung des Signaturzertifikats wird durchgefilim festzustellen, ob die
Identitat der unterschreibenden Person dem Herhasde Trustcenter) bekannt
ist und ob das Zertifikat nicht gesperrt wurde.rHijeht es also um die Prifung
der Authentizitat der unterschreibenden Person. GDafverden folgende

Einzelprifungen durchgefihrt:

- Ist die Signatur des Herausgebers des Signatdizatsi mathematisch

korrekt?

- Ist das Herausgeberzertifikat gultig?

40




eGo-Mail fur Blrger

Hat die unterzeichnende Person innerhalb des Géltggeitraumes ihres

Signaturzertifikats signiert?

Ist dem Trustcenter das verwendete Signaturzeatifdlekannt und ist es

nicht gesperrt?

Fur die Prafung werden folgende Onlineprifungenr idies Trustcenter vom

Intermediar unterstiitzt:

OCSP-Prufung: Bei der OCSP-Prifung meldet das denstr den Status
des Zertifikats (gultig und nicht gesperrt, unbekawmder gesperrt) zurtick.
Den Status "gesperrt" erhalt ein Zertifikat z.Bndawenn der Inhaber

seine Signaturkarte wegen Verlusts o0.a. hat spéassen.

Bei der CRL-Prifung wird gepruft, ob sich das Zeait in der aktuellen
Sperrliste des Herausgebers befindet. In der Sgtersvird ein Zertifikat
z.B. dann geflhrt, wenn der Inhaber seine Signattekvegen Verlusts o.

a. hat sperren lassen.

Bei der LDAP-Prufung wird gepruft, ob das Zertifikeeim Herausgeber

bekannt ist.

Den Anforderungen des Signaturgesetzes an die myigfualifizierter Zertifikate
genugen lediglich die OCSP-Prifung und die kombieieCRL- und LDAP-

Prufung.

13.3.2 Abschnitte im Prufprotokoll

Das Prifprotokoll enthélt die folgenden verschiedeschnitte:

Prufergebnisse

Nachrichteninhalt

Einzelprifergebnisse der Signaturen und Zertifikate
Informationen Uber die unterzeichnende(n) Persgn(en
Prufergebnisse im Detail und

Anmerkungen.
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13.3.2.1 PRUFERGEBNISSE

Dies ist der wichtigste Abschnitt des Prifprotogplldenn er enthélt die

Zusammenfassung der Ergebnisse aller durchgeflRrignngen.

Betreff: Der Betreff wird so angezeigt wie vom Autfozw. Sender der

Nachricht eingegeben. (in Realisierungsphase)

Nachrichtenkennzeichen: Das Nachrichtenkennzeicheird vom
Intermediar vergeben und dient Ihnen auch im Nawhhizur eindeutigen

Bezugnahme auf die betreffende Nachricht.

Eingang auf dem Server: Der Eingang auf dem Sebpezeichnet den
Zeitpunkt, zu dem der Eingang der Nachricht auf d&marver
abgeschlossen wurde. Bei Nachrichten an die Behonagdche eine
bestimmte Fristenanforderung gestellt hat, kannibier der fristgerechte
Eingang kontrolliert werden. Aus dem Eintrag geéivior, ob es sich um
die Serverzeit des Intermediars oder einen Zeitséemines entsprechend

akkreditierten Dienstleisters handelt.

Prufergebnis: Hier wird lhnen der Status der Nauttiriangezeigt.

Folgende Ergebnisse sind mdglich:

o Status OK: Alle Prufungen ergaben "glltig". Die

Weiterverarbeitung ist bedenkenlos mdglich.

o Status nicht eindeutig: Mindestens eine Prifung nk®nnicht
abschlieBend durchgefiihrt werden. Bitte prifenaBeEmpfanger

die Angaben im Abschnitt "Prifergebnisse im Detail"

o Status nicht OK: Mindestens eine Prifung hatte Hegebnis
"ungultig" zur Folge. Damit ist die Nachricht nicht

rechtsverbindlich.

13.3.2.2 NACHRICHTENINHALT

Hier wird der gesamte Nachrichteninhalt nach Abgtdmm gegliedert dargestellt.

Zu jedem Abschnitt, der eine Signatur enthalt, wargsatzlich der Name des
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Inhabers des Signaturzertifikats (z.Bsp. "signidurch Max Mustermann®)
angezeigt. Sollte ein Nachrichtenabschnitt mehrfaghiert worden sein, so wird

zu jeder Signatur der Name des Inhabers des Sigedtifikats angezeigt.

13.3.2.3 EINZELPRUFERGEBNISSE DERSIGNATUREN UND ZERTIFIKATE

Hier befindet sich zu jeder in der Nachricht eniman Signatur ein
Gesamtergebnis (Ergebnis der kryptographischena8igorifung kombiniert mit
der Zertifikatsprifung).

13.3.2.4 INFORMATIONEN UBER DIE UNTERZEICHNENDHPERSON

Diesem Abschnitt konnen Sie alle vorhandenen In&ionen Uber den oder die

Unterzeichner der Nachricht entnehmen.

13.3.2.5 PRUFERGEBNISSE IMDETAIL

Hier werden Ihnen alle Priufergebnisse aufgefiihnsbésondere, wenn der
Gesamtstatus der Nachricht "nicht eindeutig” odecht o. k." ist, finden sich
hier hilfreiche weiterfihrende Informationen, diach jeder in der Nachricht

enthaltenen Signatur gegliedert sind:

- Kryptographische Signaturprifung: Mdgliche Zustasdel "gultig" oder
"ungultig". Der Status "ungultig” zeigt an, dasg ddachricht mit hoher

Wahrscheinlichkeit von einem unbefugten Dritteréwelert wurde.

- Prufzeitpunkt: Der Prufzeitpunkt ist der Zeitpurddr Signaturerstellung
durch den Unterzeichnenden (vorgeschrieben fuPdidung qualifizierte
Signaturzertifikate). Kann der Zeitpunkt nicht etteli werden, wird
Hilfsweise die Systemzeit des Servers, der die ungifdurchfihrt,

verwendet.

- Zeitpunkt der Anbringung der Signatur: Dies ist déeitpunkt der

Signaturerstellung durch den Unterzeichnenden
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Durchgefiihrtes Prufverfahren: Die lokalen Prifungearden immer
durchgefuhrt.  AnschlieBend erfolgt die  Onlineprigiun des
Signaturzertifikats, falls das betreffende Trusteen fir diesen
Zertifikatstyp eine Onlineprifung anbietet. FolgendPrifverfahren

werden vom Intermedidr unterstitzt;

o Bei der OCSP-Prufung meldet das Trustcenter detusStdes
Zertifikats (gultig und nicht gesperrt, unbekanmen gesperrt)

zuruck.

o Bei der CRL-Prifung wird geprift, ob sich das Zddt in der

aktuellen Sperrliste des Herausgebers befindet.

o Bei der LDAP-Prifung wird gepruft, ob das Zertifikbheim

Herausgeber bekannt ist.

Gultigkeitsmodell: Hier wird aufgefuhrt, nach wedsth Gltigkeitsmodell
das Zertifikat Uberpruft wurde. Mogliche Giltiglsaitodelle neben dem
Gultigkeitsmodell nach ISIS-MTT sind Schalen- oHdettenmodell.

Signaturzertifikat der unterzeichnenden Personr Mied der Status des
Zertifikats gemal dem durchgefiihrten Prufverfahf®no.) aufgefuhrt.

Mogliche Ergebnisse sind:
o OK: Das Zertifikat ist dem Herausgeber bekannt giltig.
o Widerrufen: Das Zertifikat wurde widerrufen.
o Prufung konnte nicht abschliel3end durchgefihrt emrd

o Die Prifung hat kein eindeutiges Ergebnis gebrabkigliche
Grinde sind die Nichterreichbarkeit des Herausgeber

Netzwerkverbindungen etc.

44




Glossar

GLOSSAR

Akkreditierung

Der Begriff Akkreditierung wird in verschiedeneref®ichen benutzt, um den
Umstand zu beschreiben, dass eine allgemein amdekdnstanz einer anderen

Instanz das Erfullen einer besonderen (nutzlickggénschaft bescheinigt.
asymmetrische Verschlisselung

Kommen zur Steuerung von Ver- und Entschlisselumgrschiedliche Schlissel
zum Einsatz, so spricht man von asymmetrischer diiisselung (auch Public
Key Verfahren genannt). Mit einem geeigneten Vedahwird ein Paar

asymmetrischer Schlissel (Private Key / privatehli&sel, Public Key /

offentlicher Schlissel) generiert. Die besondemgefschaft dieser Schlissel ist
es, dass mit dem einen Schlissel entschlisselewds@hn, was mit dem anderen
Schlussel verschlusselt wurde. Nur die Schlussal éem generierten Paar

gestatten im Zusammenspiel die Ver- und Entschliisge

Einer der Schlissel aus dem Paar verbleibt beimeAdes einer Nachricht
(privater Schlussel), der andere wird dem Empfanger Verfligung gestellt
(6ffentlicher Schlussel). Diese Schritte werden vonjedem

Kommunikationsteilnehmer vollzogen, so dass alleEarde Uber ein Unikat ihres
privaten Schlissels und Uber Kopien der offentlict&chlissel der anderen

verfugen.
Authentizitat

Unter Authentizitat wird die Echtheit von Informatien und Daten verstanden.
Im Falle der digitalen Verschlisselung heil3t digss der Absender eindeutig
identifiziert werden kann. Authentizitdt ist eine erd zentralen
Sicherheitsanforderungen neben Verflugbarkeit, httgg Vertraulichkeit und

Nichtabstreitbarkeit, welche fir sichere Interakén erfiillt sein missen.
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Autorisierung

Autorisierung ist die EinrAumung von Rechten gepenDritten. Es beantwortet
die Frage, wer wozu berechtigt ist. In der Inforimastechnologie bezeichnet sie
die Zuweisung und Uberpriifung von Zugriffsrechte Baten und Diensten an
Systemnutzer. Die Autorisierung erfolgt meist naeiner erfolgreichen

Authentifizierung.
Die zwei haufigsten Spezialfalle sind:

der erlaubte Zugriff auf so genannte RessourceB. @uf Verzeichnisse oder

Dateien) in einem Computernetzwerk.

die Erlaubnis zur Installation oder Benutzung voechnisch geschitzten

Computerprogrammen (Software).
Behorde

Eine Behorde ist eine relativ selbstéandige DieaBéstm Verwaltungsaufbau des
Staates und Offentlicher Koérperschaften mit der uBefs, die
Verwaltungsaufgaben des Behoérdentragers (Bund, ,L@edheinde) im Rahmen
ihrer Zustandigkeit selbstandig nach auf3en wahimuee. Alle Behérden des
Bundes und der Lander sind nach Artikel 35 GrunegefGG) zu gegenseitiger
Rechts- und Amtshilfe verpflichtet.

Certification Authority (CA)

Eine Certification Authority (CA) ist eine vertraumwirdige Institution, die
offentliche Schlissel beglaubigt, also digitaletdfi@ate ausstellt. Dazu werden
die darin enthaltenen Informationen, insbesondere ddentitat des

Schlusselinhabers, tGberprift.

CRL

CRL steht fur Certificate Revocation List, siehatdikatsperrliste.
Elektronische (digitale) Signatur

Die elektronische Signatur kann als das elektrdwiscAquivalent zur

eigenhandigen Unterschrift angesehen werden.
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Fachverfahren

Behorden erbringen Dienstleistungen gegenuber Bairgérmen oder anderen
Behodrden. Fir die Unterstitzung dieser Dienstlaggtn bieten Hersteller

fachspezifische Programme an, so genannte Fachventa
Integritat

Unter Integritat wird die Unversehrtheit von Infationen und Daten verstanden.
Im Falle der digitalen Verschlisselung heif3t diegss die Daten beim

Ubertragungsvorgang nicht verandert wurden.

Integritat ist eine der zentralen Sicherheitsardondgen neben Verfugbarkeit,
Authentizitat, Vertraulichkeit und Nichtabstreitkait, welche fir sichere

Interaktionen erflllt sein mussen.
Intermediér
Intermediar, zwischen zwei Dingen befindlich, i titte liegend; vermittelnd.

In OSCI-Transport kommunizieren zwei Kommunikatipagner (so genannte
OSCI-Benutzer, wobei hier Computersysteme bzw.v&ritkomponenten und
nicht menschliche Benutzer gemeint sind) niemaiskdli sondern stets tber eine
Vermittlungsstelle, den so genannten OSCI-InterdredHauptaufgabe dieses
Intermediars ist es, als Vermittlungsstelle, diedee Kommunikationspartner

jeweils getrennt bekannt ist und der sie jeweilszeln direkt vertrauen, eine
indirekte Vertrauensbeziehung zwischen den sichhtninotwendigerweise

gegenseitig bekannten Kommunikationspartnern hestters.

Der Intermediar ist gemald Spezifikation eine Rotl&e systemtechnisch auf
unterschiedliche Weise umgesetzt werden kann. QikeRann zum Beispiel
Ubernommen werden von einem dem Fachverfahren tdivekgeschalteten
Intermediars-Modul, von einem freistehenden Intefiges-Server innerhalb der
Kommune oder von einem Intermedidrs-Server, der gorem Drittanbieter

betrieben wird.

Zu den technischen Aufgaben des Intermedidrs gehdmebesondere die
Zertifikatsprufung, die Aufbewahrung von Laufzettedowie zahlreiche andere

Prufungen, die die korrekte Durchfiihrung des Praitslsichern.
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Geht eine Nachricht beim Intermediar ein, so gi# als rechtsverbindlich

zugestellt.
LDAP

LDAP ist die Abkurzung von Lightweight Directory Aess Protocol, einem
Netzwerkprotokoll, das fur den Zugriff (Abfrage unModifikation) auf
Informationssammlungen entwickelt wurde. In solch&iormationssammlungen
bzw. Verzeichnissen werden Daten zentral gespéich@muss nicht ein ganzes
Netzwerk nach Daten durchsucht werden. Das LDARniginer Baumstruktur

organisiert.
Nichtabstreitbarkeit

Unter Nichtabstreitbarkeit wird die Gewahrleisturgystanden, dass der Versand
und der Empfang von Daten und Informationen nichAbrede gestellt werden
kann. Nichtabstreitbarkeit ist eine der zentralech&heitsanforderungen neben
Verfugbarkeit, Integritat, Authentizitdt und Vemtechkeit, welche fur sichere

Interaktionen erflllt sein missen.
OCSP

Das Online Certificate Status Protocol (OCSP) istleternet-Protokoll, das es

Clients ermdglicht, den Status von X.509-Zertifé&@tbzufragen.
OSCI

OSCI (engl. fir Online Services Computer Interfacs) der Name eines
Protokollstandards fur die deutsche Kommunalwir$cter steht fir eine Menge
von Protokollen, deren gemeinsames Merkmal diermee Eignung fir das E-
Government ist. Die sichere und vertrauliche Ulagning digital signierter

Dokumente Uber das Internet. Dies ist beschrietn&@SCI-Transport.

Die Standardisierung von Inhaltsdaten, damit stmi&tte Dokumente
medienbruchfrei und effizient verarbeitet werdemm@n. Hier gibt es mehrere
Projekte, z.B. das Datenaustauschformat OSCI-XMigdseschaftsvorfalle des

Meldewesens.

OSCI-Empfanger
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Der Empfanger kennzeichnet die Rolle innerhalb reil@SCI-Transport-
Kommunikation, die eine Nachricht vom Sender (Uibem Intermediar) entgegen
nimmt. Fur die technische Abwicklung ist der Rodlim Softwaresystem (i.d.R.
ein Server) zugeordnet. Dieses System kann das efféelaverfahren, die
Implementierung der Clearingstelle oder ein voriegdendes

Schnittstellensystem sein — je nach gewahlter Lgsarchitektur.
OSCI-Transport

Ein Protokollstandard zur vertraulichen und sicher&bermittiung von
Nachrichten in einer auf das deutsche Signaturgesabgestimmten
Sicherheitsumgebung. OSCI ist vor allem in  Hinblickauf
Kommunikationsanforderungen im E-Government zugeisteim. OSCI-Transport
ist im Rahmen der Initiative BundOnline 2005 alsligdtorischer Standard

festgelegt.

OSCI-Transport Nachrichten haben einen zweistufig@icherheitscontainer”.
Dadurch ist es mdglich, Inhalts- und Nutzungsdaséreng voneinander zu
trennen und kryptografisch unterschiedlich zu beleém Die Inhaltsdaten werden
vom Autor einer OSCI-Transport-Nachricht so ver8@skelt, dass nur der
berechtigte Leser sie dechiffrieren kann. Die Nogadaten werden vom
Intermediar fur die Zwecke der Nachrichtenvermitjuund die Erbringung der
Mehrwertdienste bendtigt, sie werden deshalb fir ltermediar verschlisselt.
Ein Angreifer kann wegen dieser Verschlisselungedew die Nutzungs-, noch

die Inhaltsdaten einsehen.

Jeder Sicherheitscontainer (fir Nutzdaten und tefiaten) erlaubt die digitale
Signatur und die Verschlisselung des jeweiligenalish Dadurch sind

Vertraulichkeit, Integritdt und Authentizitat deabhrichten gewahrleistet.
Provider

Provider sind Institutionen, die zur Realisieruran\vOnlinediensten notwendige

Infrastruktursysteme betreiben.
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Register

Ein Verzeichnis (oder Register) ist eine ubersichd, meist nach bestimmten
Strukturen gegliederte, Listen-Anordnung von Infatimnen. Beispiele sind das
Inhaltsverzeichnis, das Handelsregister, der Kataslas Schiffsregister, die
Telefonverzeichnisse und andere Arten von alphstieth Verzeichnissen und

Listen.
Vertraulichkeit

Unter Vertraulichkeit wird die Gewahrleistung verstien, dass ausschlief3lich
Berechtigte auf Daten und Informationen zugreifémren und dass aul3erdem
nur Berechtigte das Wissen dariber besitzen, olhiiddten etc. ausgetauscht

wurden.

Vertraulichkeit ist eine der zentralen Sicherheifsederungen neben
Verflugbarkeit, Integritdt, Authentizitat und Nicb&reitbarkeit, welche flr

sichere Interaktionen erfillt sein missen.
XML

Die Extensible Markup Language (engl. fur ,erweime Auszeichnungs-
Sprache®), abgekirzt XML, ist ein Standard zur &lshg maschinen- und
menschen-lesbarer Dokumente in Form einer Bauntsirutker vom World Wide
Web Consortium (W3C) definiert wird. XML definiedabei die Regeln fir den
Aufbau solcher Dokumente. Fur einen konkreten Arduagsfall ("XML-

Anwendung"”) mussen die Details der jeweiligen Dokuate spezifiziert werden.
Dies betrifft insbesondere die Festlegung der Strekemente und ihre

Anordnung innerhalb des Dokumentenbaums.
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Zeitstempel

Elektronische Bescheinigung einer (vertrauenswimjigStelle, dass bestimmte
elektronische Daten zu einem bestimmten Zeitpurdtgelegen haben. Es ist
dabei im Allgemeinen. nicht erforderlich, dass di&elle den Inhalt der Daten

zur Kenntnis nimmt.
Zertifikat

Digitale Zertifikate kdnnen als Pendant eines Ause betrachtet werden und
bestétigen die Zugehdrigkeit eines kryptografiscBehllssels zu einer Person /
Firma / Institution (z.B. bei der Verschlisselurapn\Dateien oder E-Mails), einer
Maschine (z.B. bei der SSL-Verschlisselung). Dadukénnen Authentizitét,

Vertraulichkeit und Integritat von Daten gegenuiDétten garantiert werden.

Ein Zertifikat enthalt Informationen Uber den Namdes Inhabers, dessen
offentlichen Schlussel, eine Seriennummer, eindigk@itsdauer und den Namen
der Zertifizierungsstelle. Diese Daten sind in deegel mit dem privaten
Schlussel der Zertifizierungsstelle signiert undrk&@n somit mit dem offentlichen
Schlussel der Zertifizierungsstelle Uberprift werdéertifikate flr Schlissel, die
nicht mehr sicher sind, kbnnen Uber eine so gera@ettificate Revocation List

(Zertifikatssperrliste) gesperrt werden.
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ERROR: syntaxerror
OFFENDING COMMAND--nostringval--

STACK:
/ Title

()

/ Subject
(D:20070116143420 )
/ ModDate

()

/ Keywords

( PDFCreator Version 0.8.0 )
/ Creator
(D:20070116143420 )
/ CreationDate

(carlapt )

/ Author

-mark-



